Certified Penetration Testing Professional - EC

Council

Cours officiel, préparation a la certification CIPENT

Cours Pratique de 5 jours - 35h

Réf : ECP - Prix 2024 : nous consulter

Le Certified Penetration Testing Professional (C|PENT) est une formation de niveau

expert. Vous apprendrez a effectuer des

tests d’intrusion efficaces dans un

environnement de réseau d’entreprise. Au travers de trés nombreux travaux pratiques,
vous apprendrez comment éviter les attaques, exploiter et défendre votre réseau

d’entreprise.

OBJECTIFS PEDAGOGIQUES

A l'issue de la formation I'apprenant sera en mesure de :

Exécuter des tests d'intrusion pour déterminer les
vulnérabilités et calculer divers risques de
sécurité

Analyser les résultats des tests d'intrusion et
déterminer la probabilité d'exploitation

Analyser la vulnérabilités des applications et
rédiger un rapport Pen Test pour estimer les
risques d'exploitation

Recommander des actions de test post-intrusion

Evaluer les menaces pour réaliser les audits de
sécurité sur loT et OT

Evaluer la vulnérabilités des réseaux sans fil

Réaliser un Pen Test complet pour évaluer la
sécurité du cloud

METHODES PEDAGOGIQUES

Animation de la formation en frangais.
Support de cours officiel au format
numérique et en anglais. Bonne
compréhension de l'anglais a I'écrit.

Ce cours est essentiellement axé sur
la mise en pratique.

CERTIFICATION

Cette formation prépare a I'examen
Certified Penetration Testing
Professional (CPENT). Le passage de
I'examen est inclus dans le prix de la
formation. Il s'agit d'un examen
pratique, composé de deux sessions
d'examen d'une durée de 12 heures
(ou également réalisable sur une
session de 24 heures). Vous devrez
ensuite rédiger un rapport Pen Test a
soumettre a EC-Council dans les 7
jours suivant la deuxiéme session
d'examen. Cet examen vous offre la
possibilité d'obtenir deux certifications
en une fois : vous obtiendrez la
certification CPENT avec un score
minimum de 70% mais également la
certification Licensed Penetration Test
Master (LPT Master) si vous obtenez
un score minimum de 90%.

LES DATES

Nous contacter

ORSYS - https://www.orsys.fr/ - info@orsys.fr - +33 (0)1 49 07 73 73

PARTICIPANTS

Ethical hackers, testeurs de
pénétration, administrateurs
réseaux, administrateurs firewall,
analystes sécurité informatique,
administrateurs systémes, etc.

PREREQUIS
La certification C|[EH est un
prérequis vivement recommandé.

COMPETENCES DU
FORMATEUR

Les experts qui animent la
formation sont des spécialistes des
matieres abordées. lls sont agréés
par I'éditeur et sont certifiés sur le
cours. lls ont aussi été validés par
nos équipes pédagogiques tant sur
le plan des connaissances métiers
que sur celui de la pédagogie, et ce
pour chaque cours qu'ils
enseignent. lls ont au minimum trois
a dix années d’expérience dans leur
domaine et occupent ou ont occupé
des postes a responsabilité en
entreprise.

MODALITES D’EVALUATION
Evaluation des compétences visées
en amont de la formation.
Evaluation par le participant, &
l'issue de la formation, des
compétences acquises durant la
formation.

Validation par le formateur des
acquis du participant en précisant
les outils utilisés : QCM, mises en
situation...

A lissue de chaque stage,
ITTCERT fournit aux participants un
questionnaire d’évaluation du cours
qui est ensuite analysé par nos
équipes pédagogiques. Les
participants réalisent aussi une
évaluation officielle de I'éditeur.
Une feuille d’émargement par demi-
journée de présence est fournie en
fin de formation ainsi qu'une
attestation de fin de formation si le
participant a bien assisté a la
totalité de la session.

MOYENS PEDAGOGIQUES
ET TECHNIQUES

Les ressources pédagogiques
utilisées sont les supports et les
travaux pratiques officiels de
I'éditeur.

MODALITES ET DELAIS
D’ACCES

L’inscription doit étre finalisée 24
heures avant le début de la
formation.

ACCESSIBILITE AUX
PERSONNES HANDICAPEES
Vous avez un besoin spécifique
d’accessibilité ? Contactez Mme
FOSSE, référente handicap, a
'adresse suivante psh-
accueil@orsys.fr pour étudier au
mieux votre demande et sa
faisabilité.
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